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Einleitung

Damit es eine optimale Sicherheit bei der User Authentifizierung gibt, ist die Méglichkeit einen
Token anzubinden eine sehr gute Lésung. Dabei gibt der User sein Passwort ein und bekommt
noch einen zweiten Faktor zugesendet. Es gibt dabei die Variante, welche dem User eine
Textnachricht auf sein Mobile Gerat sendet. Der User muss diesen Zusatz mit eingeben fir eine
erfolgreiche Authentifizierung.

Auf der FortiGate wird die SMS-Authentifizierung beim User konfiguriert. Wir haben die
Moglichkeit den kostenpflichtigen FortiGuard SMS-Dienst von Fortinet zu nutzen.

SMS Lizenz:

Die SMS werden von der FortiGuard ausgeldst. Dieser Dienst ist eine kostenpflichtige Lizenz,
welche jeweils 100 SMS enthalt.
Der Artikel welcher erworben werden muss:

SMS-ELIC-100 FortiSMS - License for 100 SMS text messages
Der Lizenz Key kann Uber das folgende Kommando auf die FortiGate eingelesen werden:
# execute fortiguard-message add XXXX-XXXX-XXXX-XXXX-XXXX —--> Den Aktivierung

Code der SMS Lizenz gemdss erhaltenem Dokument einfiigen.
# execute fortiguard-message update

Das Guthaben kann folgendermassen uber die CLI abgefragt werden:
# execute fortiguard-message info

# execute fortiguard-message info

Controller server status: registered
Expiry date: 20200102

SMS max allowed: 4

SMS used: 4

Last update: Wed Apr 17 10:31:02 2019

Current message server: 208.91.113.184:443
Message server status: unknown
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Konfigurieren eines Users mit SMS-Authentifizierung

User Konfigurieren:
1. User & Device = User Definition -2 Create New
2. Local User auswahlen, um den User auf der FortiGate zu erfassen

& Security Profiles > Users/Groups Creation Wizard
O VPN >
© User Type ) @ Login Credentials 0

& User & Device

1h

User Definition

Remote RADIUS User

User Groups

Remote TACACS+ User
Guest Management
Remote LDAP User
Device Inventory FSSO
Custom Devices & Groups -
Q
1. Username: Username des Users definieren
2. Password: Passwort flr den User definieren

Users/Groups Creation Wizard

@ Contactinfo ) @ Extralnfo

Username | userl

Password secee

< Back Cancel

optional kann eine Email Adresse angegeben werden

SMS-Schalthebel aktivieren

Contry Dial Code auf das gewlinschte Land setzen

Phone Number wird die Mobile Telefonnummer ohne Null voraus angegeben.

Die Mobile Nummer muss im folgenden Format konfiguriert werden:
[Landercode][Mobilenummer ohne Null voraus]

z.B. 079 123 45 67 wird so hinterlegt : 41791234567

Hinweis: Der Parameter muss Uber die CLI konfiguriert werden

Users/Groups Creation Wizard

© Losin Crcentias @ bx o

Email Address In diesem Beispiel Mobilenummer:

Landervorwahl wihlen 079 123 45 67 muss so eingegeben
werden : 791234567
@© SMS

Country Dial Code | @ Switzerland (+41)
Phone Number [(791)234-567{_/ _____

< Back Next Cancel

DRWNH
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1. Wenn eine Usergruppe vorhanden ist, kann diese lber den Schalter User Group
ausgewahlt werden, so wird der User direkt in diese Gruppe eingefligt
2. Submit um den User fertig einzurichten

Users/Groups Creation Wizard

© Losi Cregentias ) @ Contctno

User Account Status [+ NHERELN © Disabled
User Group @ ]

N
< Back

Cancel

User Uber CLI Konfigurieren:
config user local
edit "userl"
set type Password
set two-factor sms

set sms-phone "41791234567"
set password "password"
next
end

Der Parameter ist wichtig, damit dem User mitgeteilt wird, dass
die SMS Two Faktor Authentifizierung aktiviert wird. Leider ist diese Option im WebGui
beim User erst ersichtlich, wenn sie auf der CLI einmal konfiguriert wurde.

Policy Konfigurieren:
Jetzt muss der User bei der entsprechenden Regel in die Source eingefiihrt werden.

1. Policy Source auf User gehen und den User oder die Gruppe auswahlen
2. Die Policy wie gewohnt einrichten (Destination Services Nat usw....)
New Policy
Select Entries x
Name @ O_UserAuthent->Internet Nidress Er———
Incoming Interface 22 internal-LAN (internal) »: & Create
Outgoing Interface ™ wan1 - a
Gouree ) = net-192.168.1.0-24 x
M 3 & guest

% & userl
Destination® & net-00.00-00 x & witi-userd

+
Sc i) =

hedile p -
hedule 0 always 8 or-wii-users

Service @ ALL x 8 Guest-group

+

& SSO_Guest_Users Vs
Action Lol @ DENY
Inspection Mode Proxy-based
Firewall / Network Options
NAT ©
IP Pool Configuration Use Outgoing Interface Address U
Preserve Source Port (B
Protocol Options default
Security Profiles Close
[ ox  JERENT
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Bei der Policy muss der User in der Source angegeben werden, damit die Authentifizierung zieht.
In dieser Regel sind ANY Services konfiguriert. Fir einen produktiven sicheren Betrieb empfiehlt

sich nur die Services freizuschalten, welche auch benétigt werden.

Weiter empfiehlt es sich entsprechende UTM Features zu aktivieren, um sich optimal abzusichern

Policy Uber die CLI konfigurieren:
config firewall policy
edit <POLICY-ID>
set name "O UserAuthent->Internet"
set srcintf "internal"
set dstintf "wanl"
set srcaddr "net-192.168.1.0-24"
set dstaddr "net-0.0.0.0-00"
set action accept

set schedule "always"
set service "ALL"

set logtraffic all
set users "userl"

set nat enable

Resultat:

Wenn wir jetzt eine Anfrage Uber den Webbrowser in das Internet vornehmen, wird ein Loging
Fenster im Browser erscheinen

ERTINET

Authentication Required

Please enter your and p dto

Username: user1

Password: «

Continue

Nachdem sich der userl mit seinem Passwort authentifiziert hat, kommt noch die SMS-Abfrage.
Der User hat jetzt 60 Sekunden Zeit den SMS-Code einzutippen.
Nach dieser Zeit ist der ausgelieferte Code unglltig

ERTINET

SMS Token Code Required

A SMS message containing a Token Code will be sent to
<41XXXXXXX17> in a moment.

Token Code: 123456

Continue
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